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Vereinbarung
zur Auftragsdatenverarbeitung gemal} Art. 28 DSGVO
zwischen

livestep UG (haftungsbeschrankt) & Co.KG
Kronengasse 12
89073 Ulm

- im Folgenden: Auftragsverarbeiter -
und

Kundennr.

Firma

StralRe, Nr.

PLZ, Ort

- im Folgenden: Auftraggeber —

livestep UG (haftungsbeschrankt) & Co.KG
Kronengasse 12 + 89073 Ulm
Tel: +49 731 378395-40 + Fax: +49 731 378395-69
E-Mail: info@livestep.com « www.livestep.com

Geschéaftsfiihrer: Daniel Bracht + Amtsgericht UIm « HRA 722497 - USt-ID DE248798754
Bankverbindung: Ulmer Volksbank « IBAN DE26630901000168929007 « BIC ULMVDE66XXX
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1. Allgemeine Bestimmungen und Auftragsgegenstand

1.1. Gegenstand des vorliegenden Vertrags ist die Verarbeitung

personenbezogener Daten im Auftrag durch den Auftragsverarbeiter (Art. 28 DSGVO). Inhalt des
Auftrags, Kategorien betroffener Personen und Datenarten sowie Zweck der Vereinbarung sind
Anlage 1 zu entnehmen.

1.2. Der Auftraggeber ist Verantwortlicher im Sinne des Art. 4 Nr. 7 DSGVO. Er allein ist fiir
Beurteilung der Zulassigkeit der Datenverarbeitungsvorgange nach Art. 6 DSGVO und die Wahrung
der Betroffenenrechte verantwortlich.

1.3. Die Verarbeitung der Daten durch den Auftragsverarbeiter findet ausschlieBlich auf dem
Gebiet der Bundesrepublik Deutschland, einem Mitgliedsstaat der Europaischen Union oder einem
Vertragsstaat des EWR Abkommens statt. Die Verarbeitung auBerhalb dieser Staaten erfolgt nur
unter den Voraussetzungen von Kapitel 5 der DSGVO (Art. 44 ff.) und mit vorheriger Zustimmung
des Auftraggebers.

1.4. Die Vergiitung wird auBerhalb dieses Vertrags vereinbart.

2. Vertragslaufzeit und Kiindigung

2.1. Der vorliegende Vertrag wird auf unbestimmte Zeit geschlossen und kann von jeder
Vertragspartei mit einer Frist von drei Monaten ordentlich gekiindigt werden. Das Recht zur
auBerordentlichen Kiindigung aus wichtigem Grund bleibt unberiihrt.

3. Weisungen des Auftraggebers

3.1. Dem Auftraggeber steht ein umfassendes Weisungsrecht in Bezug auf Art, Umfang und
Modalitaten der Datenverarbeitung dem Auftragsverarbeiter zu. In dieser Rolle kann er
insbesondere die unverziigliche Loschung, Berichtigung, Sperrung oder Herausgabe der
vertragsgegenstandlichen Daten verlangen. Der Auftragsverarbeiter ist verpflichtet, den
Weisungen des Auftraggebers Folge leisten, sofern keine berechtigten vertraglichen oder
gesetzlichen Interessen entgegenstehen.

3.2. Der Auftragsverarbeiter informiert den Auftraggeber unverziiglich, falls er der Auffassung ist,
dass eine Weisung des Auftraggebers gegen gesetzliche Vorschriften versto3t. Wird eine Weisung
erteilt, deren RechtmaRigkeit der Auftragsverarbeiter substantiiert anzweifelt, ist der
Auftragsverarbeiter berechtigt, deren Ausfiihrung voriibergehend auszusetzen, bis der
Auftraggeber diese nochmals ausdriicklich bestatigt oder andert.
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3.3. Weisungen sind grundsétzlich schriftlich oder in einem elektronischen Format (z.B. per E-
Mail) zu erteilen. Miindliche Weisung sind auf Verlangen des Auftragsverarbeiters schriftlich oder
in einem elektronischen Format durch den Auftraggeber zu bestéatigen. Der Auftragsverarbeiter hat
Person, Datum und Uhrzeit der miindlichen Weisung in angemessener Form zu protokollieren.

3.4. Der Auftraggeber benennt auf Verlangen des Auftragsverarbeiters eine oder mehrere
weisungsberechtigte Personen. Anderungen sind dem Auftragsverarbeiter unverziiglich
mitzuteilen.

4. Kontrollbefugnisse des Auftraggebers

4.1. Der Auftraggeber ist berechtigt, die Einhaltung der gesetzlichen und vertraglichen Vorschriften
zum Datenschutz und zur Datensicherheit vor Beginn der Datenverarbeitung und wahrend der
Vertragslaufzeit regelmaRig im erforderlichen Umfang zu kontrollieren oder durch Dritte
kontrollieren zu lassen. Der Auftraggeber hat das Recht, die Auftragskontrolle im Benehmen mit
dem Auftragnehmer durchzufiihren oder durch im Einzelfall zu benennende Priifer durchfiihren zu
lassen. Er hat das Recht, sich durch Stichprobenkontrollen, nach rechtzeitiger vorheriger
Anmeldung (3 Wochen) zu den iblichen Geschéftszeiten ohne Stérung des Betriebsablaufs, von
der Einhaltung dieser Vereinbarung durch den Auftragnehmer in seinem Geschaftsbetrieb zu
Uberzeugen. Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung, die zur
Wahrung seiner Verpflichtung zur Auftragskontrolle erforderlichen Auskinfte zu geben und die
entsprechenden Nachweise verfiligbar zu machen. Kosten, die dem Auftragnehmer durch seine
Unterstltzungshandlung entstehen, sind ihm im angemessenen Umfang zu erstatten.

4.2. Der Auftraggeber hat daftir zu sorgen, dass die KontrollmaBnahmen verhéltnismaRig sind und
den Betrieb des Auftragsverarbeiters nicht mehr als erforderlich beeintrachtigen. Insbesondere
sollen Vorortkontrollen grundsatzlich zu den (iblichen Geschéaftszeiten und nach
Terminvereinbarung mit angemessener Vorlauffrist erfolgen, sofern der Kontrollzweck einer
vorherigen Ankiindigung nicht widerspricht.

4.3. Die Ergebnisse der Kontrollen und Weisungen sind von beiden Vertragsparteien in geeigneter
Weise zu protokollieren.
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5. Allgemeine Pflichten des Auftragsverarbeiters

5.1. Die Verarbeitung der vertragsgegenstandlichen Daten durch den Auftragsverarbeiter erfolgt
ausschlieBlich auf Grundlage der vertraglichen Vereinbarungen in Verbindung mit den ggf.
erteilten Weisungen des Auftraggebers. Eine hiervon abweichende Verarbeitung ist nur aufgrund
zwingender europdischer oder mitgliedsstaatlicher Rechtsvorschriften zuldssig (z.B. im Falle von
Ermittlungen durch Strafverfolgungs- oder Staatsschutzbehdrden). Ist eine Verarbeitung aufgrund
zwingenden Rechts erforderlich, teilt der Auftragsverarbeiter dies dem Auftraggeber vor der
Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen
offentlichen Interesses verbietet.

5.2. Der Auftragsverarbeiter hat bei der Auftragsdurchfiihrung samtliche gesetzlichen Vorschriften
einzuhalten. Er hat insbesondere die nach Art. 32 DSGVO notwendigen technischen und
organisatorischen MalRnahmen implementieren und das nach Art. 30 Abs. 2 DSGVO erforderliche
Verzeichnis von Verarbeitungstatigkeiten zu fiihren, soweit dies gesetzlich vorgeschrieben ist.

5.3. Sofern der Auftragsverarbeiter nach der DSGVO oder sonstigen gesetzlichen Vorschriften zur
Benennung eines Datenschutzbeauftragten verpflichtet ist, bestatigt er, dass er einen solchen in
Einklang mit den gesetzlichen Vorschriften ausgewahlt hat und sichert dem Auftraggeber zu,
diesen unter Angabe seiner Kontaktdaten zu benennen (z.B. per E-Mail). Anderungen (iber Person
und / oder Kontaktdaten des Datenschutzbeauftragten sind dem Auftraggeber unverziiglich
mitzuteilen.

5.4. Die Datenverarbeitung aufRerhalb der Betriebsstatten des Auftragsverarbeiters oder der
Subunternehmer und / oder in Privatwohnungen (z.B. Fernzugriff oder Homeoffice des
Auftragsverarbeiters) ist nur mit ausdriicklicher Zustimmung des Auftraggebers gestattet.

5.5. Der Auftragsverarbeiter hat zu gewahrleisten, dass sich die zur Verarbeitung der
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer
angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen (Art. 28 Abs. 3 lit. b DSGVO).
Vor der Unterwerfung unter die Verschwiegenheitspflicht diirfen die betreffenden Personen keinen
Zugang zu den vom Auftraggeber iberlassenen personenbezogenen Daten erhalten.

5.6. Der Auftragsverarbeiter wird die Erfiillung seiner Pflichten regelmafig und selbststandig
kontrollieren und in geeigneter Weise dokumentieren.
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6. Technische und organisatorische Mallnhahmen

6.1. Der Auftragsverarbeiter hat geeignete technische und organisatorische Mallhahmen zur
Gewahrleistung eines angemessenen Schutzniveaus festgelegt und diese in Anlage 2 dieses
Vertrags festgehalten. Die dort beschriebenen MalRnahmen wurden unter Beachtung der Vorgaben
nach Art. 32 DSGVO ausgewahlt und mit dem Auftraggeber abgestimmt.

6.2. Der Auftragsverarbeiter wird die technischen und organisatorischen MalRnahmen bei Bedarf
und / oder anlassbezogen Uberpriifen und anpassen. Erforderliche Anpassungen werden vom
Auftragsverarbeiter dokumentiert und dem Auftraggeber auf Nachfrage zur Verfiigung gestellt.
Wesentliche Anderungen, durch die das Schutzniveau verringert werden konnte, sind vorab mit
dem Auftraggeber abzustimmen.

7. Unterstitzungspflichten des Auftragsverarbeiters

7.1. Der Auftragsverarbeiter wird den Auftraggeber gem. Art. 28 Abs. 3 DSGVO bei dessen
Pflichten zur Wahrung der Betroffenenrechte aus Kapitel Ill, Art. 12 — 22 DSGVO unterstiitzen. Dies
gilt insbesondere fiir die Erteilung von Auskiinften und die Loschung, Berichtigung oder
Einschrankung personenbezogener Daten. Die Reichweite der Unterstiitzungspflicht bestimmt
sich im Einzelfall unter Beriicksichtigung der Art der Verarbeitung.

7.2. Der Auftragsverarbeiter wird den Auftraggeber ferner gem. Art. 28 Abs. DSGVO bei dessen
Pflichten nach Art. 32 — 36 DSGVO (insh. Meldepflichten) unterstiitzen. Die Reichweite dieser
Unterstiitzungspflicht bestimmt sich im Einzelfall unter Beriicksichtigung der Art der Verarbeitung
und der dem Auftragsverarbeiter zur Verfiigung stehenden Informationen.

8. Einsatz von Unterauftragsverarbeitern (Subunternehmer)

8.1. Der Auftraggeber ist damit einverstanden, dass der Auftragnehmer zur Erfiillung seiner
vertraglich vereinbarten Leistungen, insbesondere, aber nicht ausschlielRlich, fiir die Bereiche
Wartung und Installation der Rechenzentrumsinfrastruktur, Telekommunikationsdienstleistungen
und Benutzerservice, verbundene Unternehmen des Auftragnehmers zur Leistungserfiillung
heranzieht bzw. Unternehmen mit Leistungen unterbeauftragt.

8.2. Der Auftragnehmer tragt dafiir Sorge, dass der Auftraggeber eine aktuelle Liste der
eingesetzten Unterauftragnehmer im Kundenportal stets zum Abruf zur Verfligung steht. Bei
Anderung dieser Liste in Bezug auf die Hinzuziehung oder Ersetzung von weiteren
Auftragnehmern ergeht hierliber eine Information an den Auftraggeber.

livestep UG (haftungsbeschrénkt) & Co.KG
Kronengasse 12 + 89073 Ulm
Tel: +49 731 378395-40 + Fax: +49 731 378395-69
E-Mail: info@livestep.com « www.livestep.com

Geschéaftsfiihrer: Daniel Bracht + Amtsgericht Ulm « HRA 722497 - USt-ID DE248798754
Bankverbindung: Ulmer Volksbank « IBAN DE26630901000168929007 « BIC ULMVDE66XXX

Seite 5 von 14 — Version: 20181201



Iiveste{)'

8.3. Erteilt der Auftragnehmer Auftrage an Unterauftragnehmer, so obliegt es dem Auftragnehmer,
seine Pflichten aus diesem Auftragsverarbeitungsvertrag dem Unterauftragnehmer zu iibertragen.

9. Mitteilungspflichten des Auftragsverarbeiters

9.1. VerstoRe gegen diesen Vertrag, gegen die Weisungen des Auftraggebers oder gegen sonstige
datenschutzrechtliche Bestimmungen sind dem Auftraggeber unverziiglich mitzuteilen; das
gleiche gilt bei Vorliegen eines entsprechenden begriindeten Verdachts. Diese Pflicht gilt
unabhéangig davon, ob der VerstolR vom Auftragsverarbeiter selbst, einer bei ihm angestellten
Person, einem Unterauftragsverarbeiter oder einer sonstigen Person, die er zur Erfiillung seiner
vertraglichen Pflichten eingesetzt hat, begangen wurde.

9.2. Der Auftragsverarbeiter ist verpflichtet, den Auftraggeber bei der Erfiillung seiner gesetzlichen
Informationspflichten nach Art. 33 und 34 DSGVO zu unterstiitzen. Eigenstéandige Meldungen an
Behorden oder Betroffene nach Art. 33 und 34 DSGVO darf der Auftragsverarbeiter erst nach
vorheriger Weisung des Auftraggebers durchfihren.

9.3. Ersucht ein Betroffener, eine Behorde oder ein sonstiger Dritter den Auftragsverarbeiter um
Auskunft, Berichtigung, Sperrung oder Léschung, wird der Auftragsverarbeiter die Anfrage
unverziiglich an den Auftraggeber weiterleiten; in keinem Fall wird der Auftragsverarbeiter dem
Ersuchen des Betroffenen ohne Zustimmung des Auftraggebers nachkommen.

9.4. Der Auftragsverarbeiter wird den Auftraggeber unverziiglich informieren, wenn
Aufsichtshandlungen oder sonstige MalRnahmen einer Behdrde bevorstehen, von der auch die
Verarbeitung, Nutzung oder Erhebung der durch den Auftraggeber zur Verfligung gestellten
personenbezogenen Daten betroffen sein kdnnten. Darliber hinaus hat der Auftragsverarbeiter den
Auftraggeber unverziiglich tber alle Ereignisse oder Mallnahmen Dritter zu informieren, durch die
die vertragsgegenstandlichen Daten gefahrdet oder beeintrachtigt werden konnten.

10. Vertragsbeendigung, Loschung und Riickgabe der Daten

10.1. Nach Abschluss der vertragsgegenstandlichen Datenverarbeitung bzw. nach Beendigung
dieses Vertrags hat der Auftragsverarbeiter alle personenbezogenen Daten nach Wahl des
Auftraggebers zu I6schen oder zurlickzugeben, sofern keine gesetzliche Verpflichtung zur
Speicherung der betreffenden Daten mehr besteht (z.B. gesetzliche Aufbewahrungsfristen). Der
Auftraggeber ist berechtigt, die Malnahmen des Auftragsverarbeiters in geeigneter Weise zu
Uberprifen. Das Protokoll der Léschung ist auf Anforderung vorzulegen.

10.2. Im Rahmen der Bereitstellung von Datenverarbeitungsanlagen hat der Auftraggeber selbst
jederzeit umfassenden Zugriff auf die Daten, so dass es einer Mitwirkung des Auftragnehmers
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insbesondere auch zu Berichtigung, Sperrung, Léschung etc. nicht bedarf. Soweit eine Mitwirkung
des Auftragnehmers erforderlich ist, ist der Auftragnehmer hierzu gegen Erstattung der
anfallenden Kosten verpflichtet. Dem Auftraggeber steht in diesem Fall ein umfassendes
Weisungsrecht iber Art, Umfang und Verfahren der Datenverarbeitung gemal} Art. 29 i.V.m. 28
DSGVO zu. Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der
Meinung ist, eine Weisung verstolRe gegen datenschutzrechtliche Vorschriften. Der Auftragnehmer
ist berechtigt, die Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch
den Verantwortlichen beim Auftraggeber bestétigt oder gedndert wird.

Datengeheimnis und Vertraulichkeit

11.1. Der Auftragsverarbeiter ist unbefristet und liber das Ende dieses Vertrages hinaus
verpflichtet, die im Rahmen der vorliegenden Vertragsbeziehung erlangten personenbezogenen
Daten vertraulich zu behandeln und einschldgige Geheimnisschutzregeln, denen der Auftraggeber
unterliegt (z.B. § 203 StGB), zu beachten. Der Auftraggeber ist verpflichtet, den Auftragsverarbeiter
bei Auftragserteilung auf ggf. bestehende besondere Geheimnisschutzregeln hinzuweisen.

11.2. Der Auftragsverarbeiter verpflichtet sich, seine Mitarbeiter mit den einschlagigen
Datenschutzbestimmungen und Geheimnisschutzregeln vertraut zu machen und sie zur
Verschwiegenheit zu verpflichten, bevor diese ihre Tatigkeit beim Auftragsverarbeiter aufnehmen.

11.3. Der Auftragsverarbeiter wird die Einhaltung der in dieser Ziffer genannten Malnahmen in
geeigneter Weise dokumentieren. Die Dokumentation ist dem Auftraggeber auf Verlangen
vorzulegen.
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12. Schlussbestimmungen

12.1. Anderungen dieses Vertrags und Nebenabreden bediirfen der schriftlichen oder
elektronischen Form, die eindeutig erkennen lasst, dass und welche Anderung oder Erganzung der
vorliegenden Bedingungen durch sie erfolgen soll.

12.2. Sollte sich die DSGVO oder sonstige in Bezug genommenen gesetzlichen Regelungen
wahrend der Vertragslaufzeit andern, gelten die hiesigen Verweise auch fiir die jeweiligen

Nachfolgeregelungen.

12.3. Sollten einzelne Teile dieser Vereinbarung unwirksam sein oder werden, bleibt die
Wirksamkeit der librigen Bestimmungen hiervon unberihrt.

12.4. Samtliche Anlagen zu diesem Vertrag sind Vertragsbestandteil.

,den

Auftraggeber
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Anlage 1

1. Zustandige Fachabteilung / Ansprechpartner beim Auftraggeber

1. Der vorliegende Vertrag umfasst (ggf. im Zusammenhang mit dem Hauptvertrag) folgende
Leistungen:

Marketingaktionen, Kundenumfragen und Newsletter Versand

Vermietung von Datenverarbeitungsanlagen an den Auftraggeber:
= Business Hosting
* E-Mail Spam- und Virenfilter, E-Mail Archivierung
= Cloud Backup, Website Backup und Cloud Storage
=  Virtual Server und Root Server

Durchfiihrung von Fernwartungen

2. Im Rahmen der vertraglichen Leistungserbringung werden regelmafig folgende Datenarten
verarbeitet:

Personenstammdaten

Kommunikationsdaten (z.B. Telefon, E-Mail)

Vertragsstammdaten (Vertragsbezeichnung, Produkt- bzw. Vertragsinteresse)

Kundenhistorie

Vertragsabrechnungs- und Zahlungsdaten

Auskunftsangaben (von Dritten, z.B. Auskunftdateien oder aus 6ffentlichen Verzeichnissen)

Sonstige Daten:
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3. Bei dem Kreis der von der Datenverarbeitung betroffenen Personen handelt es sich um:

Kundendaten

Interessenten

Abonnenten

Beschéaftige

Lieferanten

Handelsvertreter

Ansprechpartner

Andere Personengruppen:
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Anlage 2

Der Auftragsverarbeiter setzt folgende technische und organisatorische MalRnahmen zum Schutz der
vertragsgegenstandlichen personenbezogenen Daten um. Die MaBnahmen wurden im Einklang mit
Art. 32 DSGVO festgelegt und mit dem Auftraggeber abgestimmt.

|. Zweckbindung und Trennbarkeit

Folgende MalRnahmen gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden:

= Logische Mandantentrennung (softwareseitig)
=  Berechtigungskonzept
= Trennung von Produktiv- und Testsystem

Il. Vertraulichkeit und Integritat

Folgende MaRRnahmen gewahrleisten die Vertraulichkeit und Integritat der Systeme des
Auftragsverarbeiters:

1. Es wurden folgende MalRnahmen getroffen, um Unbefugte am Zutritt zu den
Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet oder genutzt
werden, zu hindern (Zutrittskontrolle):

= Zutritt zu den Biroraumen nur durch oder in Begleitung von berechtigten Personen

= Zentrale Zutrittsregelung fir Birordume (Schliisselkonzept)

= Individuelle Zutrittsberechtigungsvergabe

= Elektronische Zutrittskontrollsysteme und Personal Gberwachen und gewahrleisten
den Zutritt zum jeweiligen Rechenzentren nur flir autorisierte Personen

= Dokumentationen von Zutrittsberechtigungen

= Zutrittsdokumentation

=  Wachpersonal

* Rollenabhéangige Zutrittsregelungen fiir die Mitarbeiter

» Videokameras sowie Einbruch- und Kontaktmelder iberwachen die AuRenhaut des
Gebaudes

» Eingezduntes Gelande inkl. Videoliberwachung

= Zutrittskontrollsystem mit Chipkarten

= Zusatzliche Zugangsbeschrankung der Serverraume

= Schutz der Infrastruktur durch Einbruchmeldeanlagen
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2. Es wurden folgende MalRnahmen getroffen, die die Nutzung der Datensysteme durch
unbefugte Dritte verhindern (Zugangskontrolle):

= Zuordnung von Benutzerrechten

= Erstellen von Benutzerprofilen

= Passwortvergabe

= Passwort-Richtlinien (regelmé&Rige Anderung, Mindestlange, Komplexitat etc.)

» Benutzerauthentifizierung fiir Systemzugang- und/oder Anwendungszugriff
erforderlich

= |P-beschrankter Zugriff auf Systeme

= VPN-Beschrankungen

= Sperrung von nicht erforderlichen Ports

=  Externer Zugang nur Uber sichere Verbindungen (VPN, RDP oder vergleichbar)

=  W-LAN-Verschlisselung

= Regelmalige Software-Updates

= Automatische Deaktivierung von Benutzern nach mehreren fehlgeschlagenen Logins

= Erforderliche Mindestkomplexitat fiir Kennworter

= Verschlisselte Speicherung von User-Passwortern

»= User-Login-Verlauf

= Einsatz von Anti-Viren-Software

» Einsatz einer Hardware-Firewall

= Einsatz einer Software-Firewall

3. Es wurden folgende MalRnahmen getroffen, die gewahrleisten, dass die zur Benutzung eines
Datenverarbeitungssystems Berechtigten ausschlieRlich auf die ihrer Zugriffsberechtigung
unterliegenden Daten zugreifen konnen, und dass personenbezogene Daten bei der
Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verandert
oder entfernt werden konnen (Zugriffskontrolle):

= Differenzierte und aufgabenbezogene Berechtigungen

= Verwaltung der Rechte durch Systemadministrator

= regelmaRige Uberpriifung und Aktualisierung der Zugriffsrechte (insb. Bei
Ausscheiden von Mitarbeitern 0.A))

= Anzahl der Administratoren ist das ,Notwendigste” reduziert

= Passwortrichtlinie inkl. Passwortlange, Passwortwechsel

= Protokollierung von Zugriffen auf Anwendungen, insbesondere bei der Eingabe,
Anderung und Léschung von Daten

4. Mit Hilfe folgender MaRnahmen kann nachtraglich tiberpriift und festgestellt werden, ob und
von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder
entfernt worden sind (Eingabekontrolle).
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=  Gewadhrleistet durch Protokollierungs- und Protokollauswertungssystem
» Regelung der Zugriffsrechte

5. Folgende MaRnahmen gewahrleisten, dass personenbezogene Daten bei der Weitergabe
(physisch und / oder digital) nicht von Unbefugten erlangt oder zur Kenntnis genommen
werden kénnen (Transport- bzw. Weitergabekontrolle):

=  Einsatz von VPN-Tunneln
= 256-bit SSL Verschliisselung

Il. Verfiigbarkeit, Wiederherstellbarkeit und Belastbarkeit der Systeme

Folgende MaRnahmen gewahrleisten, dass die eingesetzten Datenverarbeitungssysteme jederzeit
einwandfrei funktionieren und personenbezogene Daten gegen zuféllige Zerstérung oder Verlust
geschitzt sind:

= Schutz der Infrastruktur durch Hardware-Firewalls

= Software-Firewall

= Antivirus-Software auf allen Systemen

= Kontrollierter Zugang zu E-Mails und Internet

= Protokollierung von externen Support-Prozessen

= Protokollierung von administrativen Anderungen

= Automatisiertes Backup-Konzept (tdgliche Datensicherung)

= Automatisierte Uberwachung der Systeme auf Erreichbarkeit und Belastung
= Unterbrechungsfreie Stromversorgung (USV)

= Aufbewahrung von Datensicherung an einem sicheren, ausgelagerten Ort

1. Oberpriifung, Evaluierung und Anpassung der vorliegenden MaRnahmen

Der Auftragsverarbeiter wird die in dieser Anlage niedergelegten technischen und organisatorischen
MaRnahmen im Abstand von 12 Monaten und anlassbezogen, priifen, evaluieren und bei Bedarf
anpassen.
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Anlage 3

Liste der Subunternehmer zum Zeitpunkt des Vertragsabschlusses.

Name und Anschrift

Beschreibung der Leistung

Iiveste{)'

Ort der Leistungserbringung

Vautron Rechenzentrum AG
Obermiinsterstr. 9
93047 Regensburg

Data Center

Regensburg

Host Europe GmbH
Hansestrasse 111
51149 Koln

Data Center

Koln

Acronis Germany GmbH
Landsberger StralRe 110
80339 Munchen

Data Center

Frankfurt

InterNetX GmbH
Johanna-Dachs-Str. 55
93055 Regensburg

Data Center
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